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La DigitaDNA Key puo essere utilizzata:

« da dispositivo mobile (smartphone e
tablet), Android o I0S, in modalita
bluetooth, tramite l'apposita app
DigitaIDNA IC;

« da desktop, PC iOS e LINUX, in
modalita usb o Dbluetooth, tramite |l
software firma4ng.

La DigitaDNA Key contiene due certificati,

uno di autenticazione (CNS) e uno di

sottoscrizione (firma), fruibili sia da

desktop che da mobile.
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Il dispositivo & dotato di:

. . : LED VERDE: modalita USB
* interruttore di alimentazione: per BLU: modalita bluetooth
attivare o disattivare I'alimentazione del l ROSSO: stato della batteria

Bluetooth;

* pulsante di controllo: pulsante unico
per il controllo di tutte le modalita di
funzionamento;

 LED: i piccoli LED, nei tre colori,

, : : PULSANTE DI
segnalano all’'utente importanti INTERRUTTORE
CONTROLLO

informazioni.



BTy
| TASTI DELLA DigitalDNA Key

INTERRUTTORE DI ALIMENTAZIONE

Utilizzare il tasto laterale nelle modalita ON/OFF per attivare/disattivare I'alimentazione del
bluetooth. La modalita OFF disattiva le funzioni mobile.

PULSANTE DI CONTROLLO
ACCENSIONE DEL BLUETOOTH

C((D. Partendo dalla modalita ON, premere per circa un secondo il pulsante di controllo -> il
token emettera un breve bip e la luce blu lampeggera ogni 3 secondi

SPEGNIMENTO DEL BLUETOOTH
OF

Tenere premuto il pulsante di controllo fino ad ottenere un breve lampeggio del led
rosso -> il token emettera un breve bip e la luce blu cessera di lampeggiare.

PAIRING (o BINDING): per I'abbinamento dei dispositivi mobili
' In modalita ON, esercitare una pressione superiore ai 3 secondi del pulsante di
controllo -> il led blu iniziera a lampeggiare ininterrottamente.



Utilizzo da mobile
Abbinamento - Gestione - Firma
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® PRIMO ABBINAMENTO SU MOBILE

1. Scaricare I'App «DigitalDNA IC» dallo store del dispositivo mobile '

DigitalDNA

2. Assicurarsi che il bluetooth della DigitaDNA Key e del dispositivo mobile siano attivi

101 1 “.l85% W1 12:09

Innovare
e Crescere

3. Avviare I'App

InfoCamere

cred by Y

DigitalDNA Key 000835
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4. L' App rilevera automaticamente la DigitaDNA Key




Camera di Commercio

[ ROLJ
=) Scgue primo abbinamento

FIRY - U e —
S ATTENZIONE ’
il TY & Se PApp non dovesse
5. Selezionare la propria DigitaDNA Key dall’elenco di : rilevare alcuna
: DigitalDNA Key, o
quelle rilevate (verificando il codice di 6 cifre posto : quella desiderata,
: verificare che su
. : questa sia attivo il
sul retro della DigitaDNA Key) ", bluetooth ’
**
nn<g+< 310 1 L84 w1204
6. Tenere premuto il pulsante di controllo della Tienipremutol pulsante
della tua DigitalDNA Key
DIgItaIDNA Key fan a.”a. rIChIeSta del PIN finché non ti verra
richiesto il PIN
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7. Digitare il PIN*
* il PIN, unitamente al PUK, é riportato nel retro di copertina del
P o
[documento]che accompagna la DigitalDNA Key ——
“ 1chiD e PIN | !
OO E T T T e P PP PP PP PP PP PPPPTP PPN . 1 2 3
: ATTENZIONE 3 4 | 5 | 6
e s ! Dopo tre tentativi falliti  : o
: consecutivi dell’inserimento ﬁ v
: del PIN, il dispositivo si : SU ALCUNI
gblocca_al._ Per sI?IIocca:lrlo :c::(orre DISPQSITIVI IL PIN
.. utilizzare il codice PUK - PUO ESSERE
| SOSTITUITO CON IL
TOUCHID E/O FACEID

Associazione

della tua DigitalDNA Key

8. Dopo questi passaggi, 'abbinamento € eseguito.

in corso

O
L]
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Organizzare la schermata home: trascinare i widget (le icone) nella posizione desiderata.

Visualizzare le notifiche: ove previsto, i widget riportano la segnalazione delle proprie
notifiche con un bollino rosso nell’angolo in alto a sinistra.

N.B.: qualora un widget appaia “disabilitato” (con sfondo grigio) significa che la relativa
funzione non e attualmente disponibile.
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FIRMA DIGITALE

Configura le impostazioni del servizio di cloud storage e la
firma grafica PDF.

HOME

Configura il contenuto della schermata principale
dell'applicazione

Visualizza siti web preferiti
FINDME

FindME permette di riprodurre un suono acustico,
configurabile, sul tuo dispositivo per aiutarti a trovarlo.

Trova il tuo iPhone

La batteria del tuo dispositivo potrebbe scaricarsi
pil rapidamente

(|
Trova la tua DigitalDNA Key ()

Melodia American

STORICO

Scegli se visualizzare solo i file e le operazioni del dispositivo
attualmente associato o di tutti i dispositivi finora utilizzati con
I'applicazione.

Cliccando sul widget «Impostazioni» € possibile
configurare:
« firma digitale:

v il servizio di cloud storage (iCloud, Google
Drive, Dropbox) sul quale poter salvare una
copia dei file firmati;

v la firma grafica PDF, come nella schermata che
appare durante I'operazione di firma: immagine
- mostra motivo - mostra luogo - mostra data;

 FindMe:

v’ trova il tuo smartphone: abilita/disabilita la
funzione di ricerca del telefono, utilizzabile
cliccando sul bottone di controllo della
DigitaDNA Key due volte in rapida successione;

v' trova la tua DigitaIDNA Key: abilita 'omonima
funzione, utilizzabile dalla schermata Home.
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Il widget «Servizi Web» & un browser che permette
I'accesso ad Internet ed al motore di ricerca Google.

Servizi web

Utilizzando «Servizi Web», ogni volta che si vuole ﬁ"»
accedere ad un portale che richiede come forma di
autenticazione la CNS, il browser richiamera
automaticamente la DigitaDNA Key tramite bluetooth.

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

ATTENZIONE

Per autenticarsi tramite la DigitalDNA Key ad un portalei
: che richiede l'autenticazione tramite CNS, é necessario:
utilizzare il widget SERVIZI WEB per navigare online (e non:
il browser utilizzato normalmente sullo smartphone) :

*
------------------------------------------------------------------------------
........
......
.....
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=) Come firmare digitalmente con la DigitalDNA

1. Cliccare sul widget «Firma» presente nella Home.

ﬁ"?

Selezionare un document provider fra quelli disponibili ...,

(iCloud, DropBox, Google Drive ecc. o sulla memoria : DOCUMENT PROVIDER E DEL

del telefono)

Selezionare il file da firmare

Selezionare un formato di firma fra:
PAdES: il file avra estensione PDF
CAdES: il file avra estensione P7M
XAdES: il file avra estensione XML

PDF Advanced Electronic Signatures. Il file firmaio
avrd estensione PDF.

Avilita firma grafica

N

;' IL MENU DI SELEZIONE DEL

: FILE E’ QUELLO DEL

: PROPRIO SISTEMA
OPERATIVO, FACILMENTE
: RICONOSCIBILE
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< P 5. Si aprira I'anteprima del file -> cliccare su «Firma» per procedere
<o o 6. Inserire il PIN (oppure utilizzare le altre
o S forme di autenticazione).
..... 1 =3
PIN Tou .‘HI’)‘P PIN [ Touch|D
e Terminato il processo, il file verra firmato.
T Durante I'apposizione della firma:
T 1 ’ ’
g 5 : * il led verde del token lampeggera
7 8 9
el 0 <~

* il token emettera un bip [(|))>
| v o o =]

i ATTENZIONE
Durante tutta Poperazione di firma la DigitalDNA

: Key deve essere accesa e la connessione
bluetooth (tra questa ed il telefono) deve essere

H attiva :

------------------------------------------------------------------
.........
......
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=) \/erificare e condividere il file firmato

MOSTRA IL RAPPORTO DI
VERIFICA DEL FILE
APPENA FIRMATO

\

ho.© <

PER CONDIVIDERE IL FILE
SUBITO DOPO AVERLO FIRMATO:

30t = il 71% ) 12:33
/—\
/ i \ o m
A 4

odin-teatret-a-
roma-2019_v3.pdf.p7m

Congratulazioni! Il file e stato
firmato correttamente. Adesso
scegli se condividerlo o ritornare
alla schermata iniziale. Potrai
sempre consultare il file firmato

nella sezione Storico.

——

> « VIA WHATSAPP
* VIA TELEGRAM
 VIA EMAIL

TERMINA LA PROCEDURA
E TORNA SULLA
SCHERMATA «HOME»
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ho.2 8 B0 il 54% 0 10:47
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Nome del file: GDOC_D_49175pdf
Dimensione: 62,00 KB
Tipo: application/pdf

L- L hai sentita?

_to email 1704 2 e =
T T o Formato di firma:
| ]

PDF Advanced Electronic Signatures. Il file firmato
avra estensione PDF,

Abilita firma grafica (

Completa |'azione con

B =

Visualizzatore PDF di Drive %nalum

; SEMPRE ﬁwumvom\
E possibile firmare un documento ricevuto tramite altre applicazioni (ad
esempio WhatsApp - Telegram) o tramite e-mail, senza la necessita di

Modifica le impostazioni di firma

lllllllllllllllllllllllllllllllllllllllllllllll

memorizzarlo preventivamente su una cartella locale. : ATTENZIONE -
Esempio: Verificare che la DigitalDNA
« selezionare il file ricevuto su WhatsApp; ﬁ:eifof: ‘::: 23,3::0'.'
« dal menu di sistema scegliere I'applicazione DigitaIDNA‘;" """""" oy, et e

« procedere con la firma del file (come descritto nelle pagine precedenti).



Grazie per ’attenzione

firmadigitale@rm.camcom.it




